Na podlagi 55. ¢lena Statuta Nove univerze (Cistopis z dne 13. 7. 2021) je Upravni odbor Nove univerze

dne 27.9. 2022 sprejel naslednji:
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PRAVILNIK O VARNOSTI OBDELAVE OSEBNIH PODATKOV NA NOVI UNIVERZI

1. SPLOSNE DOLOCBE

1. clen
(obseg pravilnika)

Nova univerza (v nadaljevanju NU) in njene ¢lanice izvajajo univerzitetno izobrazevalno,
znanstveno, raziskovalno, Studijsko in svetovalno dejavnost. lzvajajo temeljno-raziskovalne,
aplikativno-raziskovalne, razvojne in druge projekte ter opravljajo svetovalne in druge storitve.
V vseh teh primerih nastopajo NU in ¢lanice kot upravljavke osebnih podatkov.

S tem pravilnikom se dolocajo organizacijski, tehni¢ni in logi¢no-tehni¢ni postopki ter ukrepi za
varnost osebnih podatkov na NU in ¢lanicah z namenom, da se prepredi slu¢ajno ali namerno
nepooblaséeno obdelavo osebnih podatkov, njihovo spremembo ali izgubo ter tudi
nepooblaséen dostop ali izgubo dostopa.

Zaposleni in zunanji sodelavci (npr. znanstveni, strokovni in tehnic¢ni delavci, sodelavci in ¢lani
organov NU in €lanic), ki pri svojem delu obdelujejo osebne podatke, morajo biti seznanjeni z
Uredbo (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov (v
nadaljevanju Uredba), zakonom, ki ureja varstvo osebnih podatkov (v nadaljevanju zakon), ter
z vsebino tega pravilnika.

2. ¢len
(pomen izrazov)

V tem pravilniku uporabljeni izrazi imajo enake pomene, kot jih doloca 4. ¢len Uredbe.
»Nosilci osebnih podatkov« so papirni ali elektronski dokumenti, trdi diski, elektronske
prenosne spominske naprave (npr. USB, prenosne podatkovne enote), programska oprema in
drugi mediji, na katere je mogoce zapisati in shraniti osebne podatke.

»Delovna postaja« je racunalnik, prenosnik, tablica ali druga podobna naprava, ki poleg zapisa
in shranjevanja omogoca tudi drugo obdelavo osebnih podatkov (npr. prikazovanje).

Geslo je niz znakov, ki ga sestavljajo ¢rke, Stevilke in drugi znaki ter temelji na tajnosti, ki jo
pozna uporabnik.

Zunaniji izvajalec (pogodbeni izvajalec) pomeni posameznika ali druzbo, ki je odgovoren/na in
zadolzen/a za dodeljevanje in omejevanje dostopnih pravic do aplikacij in podatkov
upravljavca osebnih podatkov ter drugih informacijskih sistemov.
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Il. POOBLASCENA OSEBA ZA VARSTVO PODATKOV

3. clen
(imenovanje pooblascene osebe za varstvo osebnih podatkov)

Na predlog rektorja NU Upravni odbor NU imenuje pooblas¢eno osebo za varstvo podatkov NU (v
nadaljevanju pooblascena oseba NU).

Na predlog dekana ¢lanice, upravni obor ¢lanice imenuje osebo, pooblas¢eno za varstvo
podatkov clanice (pooblas¢ena oseba clanice), ki je zadolZzena za neposredno sodelovanje s
pooblas¢eno osebo NU.

Za pooblas¢eno osebo NU ali pooblaséeno osebo clanice je lahko imenovana oseba, ki
izpolnjuje pogoje iz Uredbe in zakona, zlasti pa mora imeti izkuSnje na podrocju varstva
osebnih podatkov, priporocljivo pa tudi na podrocju varnosti informacijskih sistemov.

4. clen
(naloge in polozaj pooblasc¢ene osebe)

Pooblaséena oseba NU izvaja:

naloge, ki jih dolo¢ata Uredba in zakon,

koordinira delo in skrbi za enotno prakso pooblas¢enih oseb ¢lanic tako, da svetuje, izobrazuje
in nadzoruje delo pooblasc¢enih oseb ¢lanic,

na podlagi ocene tveganja pripravi letni nacrt dela in ga predloZi Upravnemu odboru NU,
rektorju ter glavni tajnici NU,

letno poroca o svojem delu Upravnemu odboru NU, rektorju ter glavni tajnici NU.
Pooblaséena oseba €lanice izvaja naloge, ki jih dolo¢ajo Uredba in zakon ter notranja pravila,
ter tudi:

svetuje znanstveno-raziskovalnemu in strokovno-tehni¢nemu osebju ¢lanice glede vprasanj v
zvezi s katerimi je vzpostavljena enotna praksa pooblaséenih oseb ¢lanic;

spremlja skladnost ravnanja na podrocju varstva osebnih podatkov pri ¢lanici in o tem poroca
pooblasceni osebi NU;

izvaja naloge, za katere jo pooblasti pooblas¢ena oseba NU.

Koordinator varstva osebnih podatkov na clanici sodeluje s pooblas¢eno osebo NU, izvaja
ukrepe na podlagi predlogov pooblascene osebe NU, organizira izobraZevanja zaposlenih in
obvescanje zaposlenih o ravnanju z osebnimi podatki, posreduje pooblas¢eni osebi NU
informacije o zaznanih krsitvah.

Pooblaséeni osebi NU mora biti zagotovljen dostop do osebnih podatkov in dejanj obdelave, ki
jih izvaja NU in ¢lanica. Pooblasceni osebi ¢lanice mora biti zagotovljen dostop do osebnih
podatkov in dejanj obdelave, ki jih izvaja clanica, za katero je imenovana. Za vsak dostop ali za
vec teh se v skladu s tem odstavkom na podlagi namena obdelave in v skladu s politiko
informacijske varnosti ter na podlagi pravne podlage podeli pooblastilo za vpogled.
Pooblaséena oseba NU in pooblas¢ena oseba clanice vsak konec koledarskega leta pripravita
porocilo o izvajanju nalog, dolocenih s tem ¢lenom in tudi z drugimi dolo¢bami tega pravilnika.
V porocilo vkljucita podatke o posebnostih in izrednih dogodkih, ¢e je do njih prislo.
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5. clen
(kontaktni podatki pooblas¢ene osebe)

Tajnistvo NU sporoci Informacijskemu pooblas¢encu Republike Slovenije podatke o
pooblaséeni osebi NU, ki jih zahteva Uredba in zakon.

Tajnistvo NU na spletni strani NU objavi ime, priimek in kontaktne podatke pooblas¢ene osebe
NU ter kontaktne podatke vseh pooblascenih oseb ¢lanic. Tajnistvo ¢lanice na spletni strani
¢lanice objaviime, priimek in kontaktne podatke pooblasc¢ene osebe NU ter kontaktne podatke
pooblas¢ene osebe Clanice, ki je imenovana zanjo.

.  VAROVANIJE PROSTOROV IN RACUNALNISKE OPREME

6. clen
(varovanje prostorov)

Prostori, kjer se nahajajo nosilci varovanih osebnih podatkov in strojna ter programska oprema
(v nadaljevanju besedila varovani prostori), morajo biti varovani z organizacijskimi ter fizicnimi
in tehni¢nimi ukrepi, ki onemogocajo nepooblasc¢enim osebam dostop do podatkov.

V varovane prostore (tajnistvo, referat, kabinet, racunovodstvo ipd.) nezaposlene osebe ne
smejo vstopati brez spremstva ali prisotnosti zaposlenega. Zaposleni, ki dela v varovanih
prostorih, mora vestno in skrbno nadzorovati prostor in ob zapustitvi prostora zakleniti
prostor.

VzdrZevalci prostorov in druge opreme v varovanih prostorih, poslovni partnerji in drugi
obiskovalci se smejo gibati v varovanih prostorih le ob prisotnosti zaposlenega na NU ali ¢lanici.
Zaposleni tehni¢no-vzdrzevalni delavci in Cistilke se lahko gibljejo v varovanih prostorih izven
delovnega casa in brez prisotnosti odgovornega zaposlenega le, ¢e so nosilci podatkov
shranjeni v zaklenjenih omarah, delovne postaje pa zaklenjene tako, kot doloca ta pravilnik za
Cas izven delovnega Casa.

Dostop v prostore iz 1. odstavka tega ¢lena je mogoc in dopusten le v delovhem casu, izven
delovnega ¢asa pa le na podlagi dovoljenja glavnega tajnika NU ali tajnika ¢lanice.

Kljuci varovanih prostorov se hranijo v varovanih prostorih, neuporabni kljuci se komisijsko
unicijo. Kljuci se ne puscajo v kljucavnici v vratih z zunanje strani.

Varovani prostori ne smejo ostajati nenadzorovani oziroma se morajo zaklepati ob odsotnosti
zaposlenih, ki jih nadzorujejo.

7. clen
(ravnanje z nosilci podatkov)

Izven delovnega ¢asa morajo biti nosilci osebnih podatkov shranjeni v varovanih delovnih
prostorih.

Racunalniki ali druga strojna oprema, na kateri se obdelujejo ali hranijo osebni podatki, morajo
biti izven delovnega Casa izklopljeni in fizicno ali programsko zaklenjeni, dostop do osebnih
podatkov, hranjenih na delovnih postajah, pa kodiran.
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V.

Racunalniki, ki morajo biti zaradi stalnega dostopa ves ¢as priklopljeni, morajo biti varovani v
smislu prvega odstavka 6. ¢lena.

Zaposleni ne smejo puscati nosilcev osebnih podatkov (vkljucujo¢ dokumente) na mizah v
prisotnosti oseb, ki nimajo pravice vpogleda vanje (npr. Studenti ali osebe, ki niso zaposlene
na NU). Vsakokrat, ko zaposleni zapusti svoje delovno mesto, mora zagotoviti, da se na mizi ali
drugi delovni povrsini ne nahajajo osebni podatki, vklju¢ujo¢ nosilce zbirk osebnih podatkov
(spostovanije t. i. politike Ciste mize), delovna postaja pa programsko zaklenjena ali izklopljena
(spostovanije t. i. pravila praznega zaslona).

V prostorih, v katere imajo vstop Studenti oziroma osebe, ki niso zaposlene na NU ali ¢lanicah,
morajo biti nosilci podatkov in racunalniski prikazovalniki nameséeni v ¢asu obdelave ali dela
na njih tako, da je Studentom ali osebam, ki niso zaposlene na NU, onemogocen vpogled vanje.
Nosilci podatkov, ki vsebujejo posebne vrste osebnih podatkov, morajo biti posebej oznaceni
in zavarovani.

8. clen
(prostor obdelave)

Obdelava osebnih podatkov iz zbirk osebnih podatkov je dovoljena le v prostorih NU in ¢lanic.
Nosilcev osebnih podatkov zaposleni ne smejo odnasati izven NU ali ¢lanice.

Izjema od dolocila prvega odstavka tega ¢lena je dovoljena, ¢e iznos nosilca in/ali obdelavo
osebnih podatkov izven NU ali ¢lanice vnaprejin izrecno dovoli glavni tajnik NU oziroma tajnik
Clanice za podatke, ki se vodijo na ¢lanicah. Ko zaposleni nosilce podatkov iznasa izven
varovanih prostorov in/ali izven prostorov obdeluje osebne podatke, mora zagotoviti varnost
osebnih podatkov v skladu s tem pravilnikom in mednarodnimi standardi informacijske
varnosti.

Posredovanje osebnih podatkov pooblas¢enim zunanjim institucijam in drugim, ki izkaZejo
zakonsko podlago za pridobitev osebnih podatkov, za namene NU dovoli glavni tajnik NU, na
¢lanici pa tajnik ¢lanice.

9. clen
(vzdrZevanja in popravila)

VzdrZzevanje in popravilo strojne racunalniske in druge opreme, s katero se obdelujejo osebni
podatki, je dovoljeno samo z vednostjo in odobritvijo glavnega tajnika NU oziroma tajnika
¢lanice ali od njih pooblascene osebe, izvajajo pa ga lahko samo pooblaséeni servisi in njihovi
vzdrzZevalci, kiimajo z NU ali ¢lanico sklenjeno ustrezno pogodbo o obdelavi osebnih podatkov.

VAROVANIJE SISTEMSKE IN APLIKATIVNE PROGRAMSKE RACUNALNISKE OPREME TER
PODATKOV, KI SE OBDELUJEJO Z RACUNALNISKO OPREMO

10. c¢len
(dostop in spreminjanje programske opreme)
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Dostop do racunalniske programske opreme mora biti varovan na nacin, ki omogoca dostop
samo dolocenim pooblaséenim zaposlenim in osebam, ki za NU ali ¢lanico po pogodbi o
obdelavi osebnih podatkov opravljajo servisiranje racunalniske in programske opreme.
Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativhe programske opreme je
dovoljeno samo na podlagi splosne ali individualne odobritve glavnega tajnika NU oziroma
tajnika ¢lanice oziroma od njih pooblas¢ene osebe in upostevajoc obstojece varnostne politike
NU, izvajajo pa ga lahko samo pooblasceni izvajalci oziroma njihovi zaposleni, ki imajo z NU ali
¢lanico sklenjeno ustrezno pogodbo o obdelavi osebnih podatkov.

11. clen
(lokacija shranjevanja)

Osebni podatki NU in ¢lanic se lahko hranijo le na strezniku NU ali ¢lanice. Na delovnih postajah
(racunalnikih) se osebni podatki lahko hranijo samo, ¢e je to nujno potrebno za opravljanje
dela.

Ne glede na prvi odstavek tega ¢lena se lahko osebni podatki hranijo tudi izven streznika NU
oz. ¢lanice, ¢e ponudnik storitve zagotavlja vsaj take ukrepe varnosti obdelave, kot jih dolocajo
ta pravilnik in varnostne politike NU in je za takSno hrambo podatkov sklenjena ustrezna
pogodba ali obstaja druga pravna podlaga zanjo.

Vse delovne postaje, na katerih so shranjeni osebni podatki, morajo biti zavarovane z geslom.

12. clen
(vzdrZevanje delovnih postaj)

Za shranjevanje in varovanje aplikativne programske opreme veljajo enaka dolocila kot za
druge osebne podatke in nosilce, na katerih se nahajajo, iz tega pravilnika.

Zaposleni, pooblas¢en za obdelavo in ravnanje z osebnimi podatki na racunalniku, mora
skrbeti, da se v primeru morebitnega kopiranja osebnih podatkov pred servisiranjem,
popravilom, spreminjanjem ali dopolnjevanjem sistemske ali aplikativne programske opreme
po prenehanju potrebe po kopiji, kopija unici.

Zaposleni, pooblaséen za obdelavo in ravnanje z osebnimi podatki na racunalniku, mora biti v
Casu servisiranja racunalnika in programske opreme ves €as prisoten in mora nadzirati, da ne
pride do nedopustnega ravnanja z osebnimi podatki.

V primeru, ¢e se pokaZe potreba po popravilu racunalnika, na katerem se nahajajo na disku
osebni podatki, izven NU ali ¢lanice in brez kontrole pooblas¢enega delavca NU ali ¢lanice, se
morajo podatki z diska racunalnika izbrisati na nacin, ki onemogoc¢a restavracijo. Ce tak izbris
ni mogoc¢, se mora popravilo opraviti v poslovnih prostorih NU ali ¢lanice v prisotnosti
pooblas¢enega zaposlenega.

13. clen
(zascita delovnih postaj)

Vsebina diskov omreZnega streZnika in lokalnih delovnih postaj, na katerih se nahajajo osebni
podatki, se preverja glede na prisotnost racunalniskih virusov ter zlonamerne programske
opreme v skladu z naértom preverjanja.
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Ob pojavu racunalniskega virusa ali zlonamerne programske opreme je treba storiti vse v
skladu s smernicami, pravili ¢lanic in NU ter mednarodnimi smernicami o varovanju
informacijske varnosti, da se s pomocjo strokovnjakov virus odpravi in da se ugotovi vzrok
pojava virusa.

Vsi podatki in programska oprema, ki so namenjeni uporabi na racunalnikih zavoda in v
racunalniskem informacijskem sistemu NU ali ¢lanice ter prispejo na NU ali ¢lanico na medijih
za prenos racunalniskih podatkov ali prek telekomunikacijskih kanalov in so oz. bodo vkljuéeni
v obdelavo osebnih podatkov, morajo biti pred uporabo preverjeni glede prisotnosti
racunalniskih virusov.

14. clen
(prepoved manipulacij programske opreme)

Zaposleni ne smejo brez izrecnega dovoljenja glavnega tajnika NU oziroma tajnika ¢lanice
namescati programske opreme ali obstojece spreminjati izven obicajne dopustne rabe.

15. clen
(varnostne kopije)

Za potrebe restavriranja osebnih podatkov oziroma racunalniSkega sistema po okvarah ali
izgubi podatkov iz drugih razlogov mora tehni¢na sluzba NU, redno izdelovati kopije zbirk
osebnih podatkov in izdelavo kopij ustrezno dokumentirati.

16. clen

(varovanje arhivov)

Prostori, v katerih se nahaja arhivsko gradivo, ki vsebuje osebne podatke, morajo ustrezati
veljavnim mednarodno priznanim standardom varovanja arhivskega gradiva.

Ne glede na prejsnji odstavek morajo biti prostori, v katerih se nahaja arhivsko gradivo z nosilci
osebnih podatkov (vklju¢no s fizicnimi dokumenti), vsaj protipoZarno in protivliomno zasciteni
ter fizino ustrezni na nacin, da se prepreci uni¢enje osebnih podatkov zaradi poplav, razlitja
vode ali drugih nesrec in vplivov okolja.

V. STORITVE, K1 JIH OPRAVLIAJO ZUNANJE PRAVNE ALI FIZICNE OSEBE

17. ¢len
(obveznost podpisa pogodbe o obdelavi osebnih podatkov)

Z vsako zunanjo pravno ali fizicno osebo, ki opravlja posamezna opravila v zvezi z obdelavo
(torej tudi z vpogledom) osebnih podatkov (obdelovalec) in ima ta vsaj moZnost dostopa do
osebnih podatkov, se sklene pisna pogodba o obdelavi osebnih podatkov. V taksni pogodbi
morajo biti obvezno predpisani tudi pogoji in ukrepi za zagotovitev varnosti obdelave osebnih
podatkov ali pa se obdelovalca zaveze k spoStovanju tega pravilnika. Omenjeno velja tudi za
zunanje osebe, ki vzdrZujejo strojno in programsko opremo ter izdelujejo in instalirajo novo
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strojno ali programsko opremo.

Zunanje pravne ali fizicne osebe smejo opravljati storitve obdelave osebnih podatkov samo v
okviru narocnikovih pooblastil in podatkov ne smejo obdelovati ali drugace uporabljati za
noben drug namen.

Pooblaséena pravna ali fizicna oseba, ki za NU ali njeno ¢lanico opravlja dogovorjene storitve
izven prostorov upravljavca, mora imeti vsaj enako strog nacin varovanja osebnih podatkov,
kakor ga predvideva ta pravilnik.

VI. SPREJEM IN POSREDOVANIJE OSEBNIH PODATKOV

18. clen
(vhodna posta)

Zaposleni, ki je zadolzen za sprejem in evidenco poste, mora izrocCiti poStno posiljko z osebnimi
podatki direktno posamezniku ali sluzbi, ki zadevo resuje oz. je posSta nanj naslovljena.
Zaposleni, ki je zadolZen za sprejem in evidenco poste, odpira in pregleduje vse postne posiljke
in posiljke, ki na drug nacin prispejo na NU ali ¢lanico (prinesejo jih stranke ali kurirji, razen
posiljk iz tretjega in Cetrtega odstavka tega clena).

Zaposleni, ki je zadolZen za sprejem in evidenco poste, ne odpira tistih posiljk, ki so naslovljene
na drug organ ali organizacijo in so pomotoma dostavljena, ter poSiljk, ki so oznacene kot
osebni podatki ali za katere iz oznacb na ovojnici izhaja, da se nanasajo na natecaj ali razpis. V
primeru, ko je posiljka naslovljena na drug organ ali organizacijo in je pomotoma dostavljena
na NU ali ¢lanico, jo zaposleni, ki je zadolZzen za sprejem in evidenco poste, brez odlasanja
poslje naslovnemu organu ali organizaciji ob smiselni uporabi dolocil zakona, ki ureja splo3ni
upravni postopek.

Zaposleni, ki je zadolZen za sprejem in evidenco poste, ne sme odpirati poSiljk, naslovljenih na
zaposlenega, na katerih je na ovojnici navedeno, da se vrocijo osebno naslovniku, ter posiljk,
na katerih je najprej navedeno osebno ime zaposlenega brez oznacbe njegovega uradnega
poloZaja in Sele nato naslov NU ali ¢lanice.

19. élen

(prenos osebnih podatkov)

Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in drugimi
sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblas¢enim osebam preprecujejo
nepooblaséeno obdelavo ali seznanjenje z vsebino.

Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana tako, da ne omogoca, da
bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obi¢ajno lu¢jo vidna vsebina ovojnice.
Prav tako mora ovojnica zagotoviti, da odprtja in seznanitve z njeno vsebino ni mogoce opraviti
brez vidne sledi odpiranja ovojnice.

20. c¢len
(ravnanje ob posredovanju osebnih podatkov)
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VII.

Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkazejo z ustrezno zakonsko
podlago ali s pisnim pooblastilom posameznika, na katerega se podatki nanasajo.

Za vsako posredovanje osebnih podatkov mora zunanji uporabnik vloziti pisno vlogo, v kateri
mora biti jasno navedena dolocba zakona, ki uporabnika pooblas¢a za pridobitev osebnih
podatkov, ali pa mora k vlogi priloziti pisno pooblastilo posameznika, na katerega se podatki
nanasajo.

Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe sodis¢a.
Originalni dokument se mora v ¢asu odsotnosti nadomestiti s kopijo.

Pregledovanje in prepisovanje (kopiranje) upravnih spisov in dajanje obvestil o poteku
postopka se opravlja v skladu z dolo¢bami zakona, ki ureja sploSni upravni postopek.

Rok za posredovanje podatkov skladno z dolo¢bami tega ¢lena je 8 dni od prejema popolne
vloge.

VII. BRISANJE PODATKOV

21. clen

(nacin brisanja)

Po izteku roka hrambe ali poteku namena se osebni podatki izbriSejo oziroma nepovratno
unicijo nosilci podatkov.

Brisanje osebnih podatkov na racunalniskih medijih se opravi na nacin, po postopku in metodi,
ki onemogoca restavriranje brisanih podatkov.

Osebni podatki, vsebovani na klasi¢nih nosilcih (listine, kartoteke, register, seznam), se brisejo
z unicenjem nosilcev. Nosilci se fizicno unicijo (pokurijo, razrezejo) v prostorih NU ali ¢lanice ali
pod nadzorom pooblaséenega delavca NU ali ¢lanice pri organizaciji, ki se ukvarja z
uni¢evanjem zaupne dokumentacije.

22. ¢len

(brisanje pomozne dokumentacije)

Z vso vestnostjo in skrbnostjo, doloceno s tem pravilnikom, se mora brisati in uni¢evati tudi
pomozna dokumentacija, osnutki, raCunalniski produkti ali polizdelki in predloge, ki vsebujejo
posamezne osebne podatke.

Unic¢evanje osebnih podatkov na nosilcih iz predhodnega odstavka se mora izvajati tekoce in
azurno.

UKREPANJE OB UGOTOVITVI ZLORABE OSEBNIH PODATKOV ALI VDORU V ZBIRKE OSEBNIH

PODATKOV

23. clen
(obveza sporocanja in preprecevanja nadaljnje skode)



(1)

(1)

(2)

(3)

(4)

(1)

(2)

Zaposleni so dolzni o aktivnostih, ki so povezane z odkrivanjem ali nepooblas¢eno obdelavo
osebnih podatkov, zlonamerni ali nepooblas¢eni uporabi, prilas¢anju, spreminjanju ali
poskodovanju takoj po zaznavi morebitnega incidenta ali skodnega dogodka, obvestiti
pooblaséeno osebo NU, sami pa skusajo taksno aktivnost preprediti. Pri tem zaposleni ne
smejo tvegati svojega Zivljenja ali zdravja.

24. clen
(obvescanje Informacijskega pooblascenca)

V primeru krsitve varstva osebnih podatkov se tajnistvo NU pred obvesScanjem posvetuje s
pooblaséeno osebo NU, tajnistvo Clanice pa s pooblaséeno osebo ¢lanice. TajniStvo mora
najpozneje v 72 urah po seznanitvi s krsitvijo o njej obvestiti Informacijskega pooblascenca
Republike Slovenije, razen ¢e ni verjetno, da bi bile s krSitvijo varstva osebnih podatkov
ogroZene pravice in svobos¢ine posameznikov. Pri obves$c¢anju se uporabi zadnji objavljen
obrazec Informacijskega pooblaséenca RS oz. obrazec, ki ga predpise pooblasc¢ena oseba NU.
Obvestilo iz prejSnjega odstavka mora vsebovati:

opis vrste krSitve varstva osebnih podatkov, kategorije in priblizno Stevilo zadevnih
posameznikov, na katere se nanasajo osebni podatki, ter vrste in priblizno Stevilo zadevnih
evidenc osebnih podatkov;

sporocilo o imenu in kontaktnih podatkih pooblas¢ene osebe za varstvo podatkov ali druge
kontaktne tocke, pri kateri je mogoce pridobiti ve¢ informacij;

opis verjetnih posledic krsitve varstva osebnih podatkov;

opis ukrepov, ki jih NU ali ¢lanica sprejme ali katerih sprejetje predlaga za obravnavanje krsitve
varstva osebnih podatkov, pa tudi ukrepov za ublaZitev morebitnih Skodljivih ucinkov krsitve,
e je to ustrezno.

V primeru, ko informacij iz prejSnjega odstavka ni mogoce sporociti v celoti, se te sporoc¢ajo
postopoma, in sicer takoj, ko se zanje izve.

Oseba, ki raziskuje incident oz. odpravlja morebitne posledice incidenta, mora dokumentirati
vsako krsitev varstva osebnih podatkov, vklju¢no z dejstvi v zvezi s krsitvijo varstva osebnih
podatkov, njene ucinke in sprejete popravne ukrepe. To dokumentacijo je NU ali ¢lanica dolZna
razkriti Informacijskemu pooblas¢encu Republike Slovenije, ¢e ta tako zahteva.

25. ¢len

(obvescanje posameznika)

Ce poobladéena oseba NU ali ¢lanice oceni, da je verjetno, da je kriitev varstva osebnih
podatkov povzrocila veliko tveganje za pravice in svobos¢ine posameznikov, mora tajnistvo NU
ali ¢lanice najpozneje v roku 24 ur sporociti posamezniku, na katerega se nanasajo osebni
podatki, da je prislo do krsitve varstva osebnih podatkov.

Sporocilo iz prejSnjega odstavka mora biti napisano v jasnem in preprostem jeziku in mora
vsebovati naslednje informacije:

sporocilo o imenu in kontaktnih podatkih pooblas¢ene osebe za varstvo podatkov NU ali
¢lanice oz. druge kontaktne tocke, pri katerih je mogoce pridobiti ve¢ informacij;

opis verjetnih posledic krsitve varstva osebnih podatkov;



—  opis ukrepov, ki jih NU ali ¢lanica sprejme ali katerih sprejetje predlaga za obravnavanje krsitve
varstva osebnih podatkov, pa tudi ukrepov za ublazitev morebitnih skodljivih u¢inkov krsitve,
e je to ustrezno.

(3) Sporocilo posamezniku iz prvega odstavka ni potrebno v naslednjih primerih:

—  pristojna sluzba NU ali ¢lanice je izvedla ustrezne tehni¢ne in organizacijske zas¢itne ukrepe in
so bili ti ukrepi uporabljeni za osebne podatke, v zvezi s katerimi je bila storjena krsitev varstva,
zlasti ukrepe, na podlagi katerih postanejo osebni podatki nerazumljivi vsem, ki niso
pooblaséeni za dostop do njih, kot je Sifriranje;

—  pristojnasluzba NU ali ¢lanice je sprejela naknadne ukrepe za zagotovitev, da se veliko tveganje
za pravice in svoboscéine posameznikov, na katere se nanaSajo osebni podatki, iz prvega
odstavka verjetno ne bo vec¢ udejanijilo;

— v primerih, ko bi takSno obvescanje zahtevalo nesorazmeren napor. V takSnem primeru se
namesto tega objavi javno sporocilo ali izvede podoben ukrep, s katerim so posamezniki, na
katere se nanasajo osebni podatki, enako ucinkovito obvesceni.

IX. ODGOVORNOST ZA 1ZVAJANJE UKREPOV ZA VARNOST OSEBNIH PODATKOV

26. clen
(podpis izjave o seznanjenosti s pravilnikom)

(1) Pred nastopom dela ali zacetkom drugacnega sodelovanja z NU ali ¢lanico mora biti zaposleni
oz. pogodbenik (tudi Student na Studentskem delu ali ¢lani organov NU in delovnih teles NU)
seznanjen s tem pravilnikom, o ¢emer praviloma podpise tudi izjavo o seznanjenosti (Priloga 1
in Priloga 2). Obveznost spostovanja tega pravilnika velja tudi v primeru, da posameznik podpis
izjave odkloni. O odklonitvi podpisa izjave pooblascena oseba NU ali ¢lanice naredi zaznamek.

(2) Obveza varovanja osebnih podatkov velja trajno, tudi po koncu zaposlitve oziroma
sodelovanja.

27. ¢len

(ravnanje v primeru suma prekrska ali kaznivega dejanja)

(1) V primeru, da v konkretnem primeru obstaja sum prekrska, tajniStvo NU ali ¢lanice o tem
obvesti Informacijskega pooblas¢enca Republike Slovenije.

(2) V primeru, da v konkretnem primeru obstaja sum storitve kaznivega dejanja, glavni tajnik ali
tajnik ¢lanice o tem obvesti policijo ali pristojno tozilstvo.

X.  VODENIJE EVIDENC

28. clen
(evidenca dejavnosti obdelave)

(1) NU in clanice so dolzne voditi Evidenco dejavnosti obdelave osebnih podatkov v skladu z
dolocilom 30. ¢lena Uredbe. Evidenca se aZurira sproti, obvezno pa enkrat letno, najpozneje



(1)

(2)

(1)

(1)

(1)
(2)

do 30. 9. v teko¢em sStudijskem letu (Priloga 3).

Xl. PREHODNE IN KONCNE DOLOCBE

29. clen
(uskladitev evidence dejavnosti obdelave)

NU in ¢lanice morajo v svoji evidenci dejavnosti obdelave v roku 3 mesecev od sprejema tega
pravilnika doloditi odgovorne osebe za posamezne zbirke osebnih podatkov ali procese
obdelave.

NU in ¢lanice morajo za vsako delovno mesto, ki sme zaradi narave svojega dela obdelovati
osebne podatke, v roku 6 mesecev od sprejema tega pravilnika doloditi dostopne pravice tako
za fizi¢ne kot tudi elektronske oblike zbirk ali procesov.

30. ¢len
(uskladitev pogodb o obdelavi osebnih podatkov)

NU in ¢lanice morajo v roku 6 mesecev od sprejema tega pravilnika uskladiti pogodbe o
obdelavi podatkov, izjave, evidenco dejavnosti obdelav in druge morebitne akte, ki jih ureja ta
pravilnik.

31. clen
NU in ¢lanice morajo v roku 1 meseca od objave tega pravilnika s pravilnikom seznaniti vse
zaposlene in zunanje izvajalce, ki izvajajo dejavnosti obdelave osebnih podatkov (vklju¢no s
Studenti, ki opravljajo delo preko Studentske napotnice).

32. clen

Ta pravilnik za¢ne veljati z dnem sprejetja na Upravnem odboru Nove univerze.
Ta pravilnik se objavi na spletni strani NU in ¢lanic.

V Novi Gorici,dne 27.9. 2022

prof. dr. Peter Jambrek,
predsednik Upravnega odbora
Nove univerze

. iy



PRILOGE:

Priloga 1

Izjava zaposlenega oz. pogodbenika o seznanjenosti s Pravilnikom o varnosti
obdelave osebnih podatkov

Spodaj podpisani potrjujem, da sem prebral Pravilnik o varnosti obdelave

osebnih podatkov na NU, ga razumem in se zavezujem k njegovemu izrecnemu uveljavljanju ves c¢as
mojega dela za Novo univerzo oz. ¢lanico ter tudi po prenehanju delovnega razmerja.

Prav tako potrjujem, da sem seznanjen z dolocbami zakona, ki ureja podrocje varstva osebnih
podatkov, in Splosno uredbo EU o varstvu osebnih podatkov (GDPR) ter s posledicami morebitnega
neupostevanja prej navedenega pravilnika oziroma zakona ali uredbe (krsitev pogodbe o zaposlitvi).
Seznanjen sem tudi, da bom regresno odgovoren v primeru, da bo Nova univerza ali ¢lanica, na kateri
sem zaposlen, morala izplacati globo, kazen ali odskodnino zaradi protipravnih posegov v varstvo
osebnih podatkov, ki jih bom s svojim ravnanjem povzrocil namenoma ali iz hude malomarnosti.

Podpis: Datuminkraj:




Priloga 2

Izjava zunanjega izvajalca o seznanjenosti s Pravilnikom o varnosti obdelave
osebnih podatkov

Spodaj podpisani potrjujem, da sem prebral Pravilnik o varnosti obdelave

osebnih podatkov na NU, ga razumem in se zavezujem k njegovemu izrecnemu uveljavljanju ves ¢as
mojega dela za Novo univerzo oz. ¢lanico ter tudi po prenehanju delovnega razmerja.

Prav tako potrjujem, da sem seznanjen z dolocbami zakona, ki ureja podrocje varstva osebnih
podatkov, in Splosno uredbo EU o varstvu osebnih podatkov (GDPR) ter s posledicami morebitnega
neupostevanja prej navedenega pravilnika oziroma zakona ali uredbe (krsitev pogodbe o zaposlitvi).
Seznanjen sem tudi, da bom regresno odgovoren v primeru, da bo Nova univerza ali ¢lanica, na kateri
sem zaposlen, morala izplacati globo, kazen ali odskodnino zaradi protipravnih posegov v varstvo
osebnih podatkov, ki jih bom s svojim ravnanjem povzrocil namenoma ali iz hude malomarnosti.

Podpis: Datuminkraj:




Priloga 3
EVIDENCA DEJAVNOSTI OBDELAVE OSEBNIH PODATKOV

Naziv ¢lanice/univerze in naslov

V/na , dne Opr. st.:

1. EVIDENCA IZNOSA NOSILCEV OSEBNIH PODATKOV IZ POSLOVNIH PROSTOROV

Datum iznosa Razlog iznosa Odobritev Datum vracila | OPOMBE

2. EVIDENCA POSREDOVANIJ OSEBNIH PODATKOV TRETJIM OSEBAM

Datum posredovanja | Razlog (pravna podlaga) Odobritev OPOMBE

3. EVIDENCA IZDELAVE KOPlJ VSEBIN ZBIRK OSEBNIH PODATKOV (neobvezno, ce
obstaja druga oblika sledljivosti)

Datum Vrsta Namen, za Kraj Datum OPOMBE
izdelave kopirane katerega so hranjenja unicenja
kopij zbirke uporabljene kopij kopije

kopije




4. EVIDENCA URESNICEVANJA PRAVIC POSAMEZNIKOV (neobvezno)

Datum zahteve

Vrsta pravice

Odlocitev

Datum odlocitve

OPOMBE

5. EVIDENCA SPREMEMB IN DOPOLNITEV SISTEMSKE IN APLIKATIVNE PROGRAMSKE

OPREME

Datum
posega Vv
programsko
opremo

Vrsta posega
v opremo

Ime in
priimek
osebe, ki je
izvedla poseg

Namen
posega

Podpis osebe

OPOMBE




